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ANT.: 1) Oficio Ordinario N° 1868, de 24 de octubre de
2023, de esta Superintendencia.

2) Carta ANG/151/2023, de 9 de noviembre de
2023, de la sociedad operadora Casino Gran
Los Angeles S.A.

3) Oficio Ordinario N° 2152, de 11 de diciembre
de 2023, de esta Superintendencia.

4) Presentacion ANG/175/2023, de 26 de
diciembre de 2023, de la sociedad operadora
Casino Gran Los Angeles S.A.

MAT.: Formula cargos a la sociedad Casino Gran Los
Angeles S.A. por incumplimientos que indica.

ROL N° 45/2025

DE : SRA.VIVIEN VILLAGRAN ACUNA
SUPERINTENDENTA DE CASINOS DE JUEGO

A :  SR. ALBERTO MUNOZ ARRIAGADA
GERENTE GENERAL
CASINO GRAN LOS ANGELES S.A.

En virtud de la informacioén contenida en los antecedentes 1) a 4) del presente oficio, esta
Superintendencia de Casinos de Juego (SCJ) ha tomado conocimiento de los hechos que a
continuacion se exponen, los que eventualmente constituirian una infraccion a algunas
disposiciones de la Ley N° 19.995 sus reglamentos e instrucciones de esta
Superintendencia, atendido lo cual, por este acto, corresponde iniciar un procedimiento
administrativo sancionatorio en contra de la sociedad operadora Casino Gran Los
Angeles S.A.

En conformidad a lo dispuesto en el articulo 55 de la Ley N° 19.995, los procedimientos
administrativos para la aplicacion de las sanciones administrativas previstas en esta ley
podran iniciarse de oficio por la Superintendencia, en cuyo caso, el procedimiento se
iniciara con una formulacion precisa de los cargos.

En tal sentido, la letra b) de la citada norma prescribe que la formulacién de cargos debe
contener una descripcion de los hechos que se estimen constitutivos de la infraccion y la
fecha de su verificacion, la norma eventualmente infringida y la disposicion que establece la
infraccidn, la sancion asignaday el plazo para formular descargos.

En mérito de lo expuesto, de conformidad a lo dispuesto en el articulo 55 letra b) de la Ley
N° 19.995, cumplo con formular los siguientes cargos:

Cargo N° 1: La sociedad operadora ejecutaria funciones propias del Area de
Tesoreria Operativa mediante empleados que no formarian parte del personal de
juego.

1.1 Exposicion de los hechos relevantes.

1.1.1. En ejercicio de las facultades de fiscalizacion de la SCJ previstas en la Ley N°
19.995, funcionarios de su Divisidon de Fiscalizacion de esta Superintendencia llevaron a
cabo una fiscalizacién de caracter remota en el mes de octubre de 2023, a la sociedad
operadora Casino Gran Los Angeles S.A. en relacién con la actividad “Medios de Pago”.
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1.1.2. Mediante Oficio Ordinario N° 1868, de 24 de octubre de 2023, citado en
antecedente 1), esta Superintendencia informé los resultados de la fiscalizacion
mencionada anteriormente, sefialando lo siguiente:

“Se constaté que el personal perteneciente a una empresa relacionada de la sociedad
operadora y, por lo tanto, terceros externos a esta sociedad, efectuan transacciones con
Jjugadores interviniendo en las operaciones de éstos con el casino de juego, realizando
funciones propias del area de Tesoreria Operativa, no formando parte del Personal de
Juego. Los tipos de transacciones efectuadas y medios de pago en manos de terceros
corresponderian a transferencias electronicas para el pago de premios y movimientos
mediante cheques con los jugadores.”

1.1.3. Asimismo, mediante el referido Oficio Ordinario N° 1868, teniendo presente el
hallazgo mencionado precedentemente, esta Superintendencia en ejercicio de sus
facultades legales y reglamentarias, instruy6 a la sociedad operadora Casino Gran Los
Angeles S.A. “actualizar las personas que aprueban o emiten transferencias bancarias y
gestionen los cheques de sus clientes, los cuales deberan corresponder a personal de
Jjuego en todo lo relacionado a operaciones propias de la sala de juegos. El personal a
cargo de las labores de transferencias electronicas y gestion de cheques de sus clientes
debera ser incorporado a la némina como personal de Tesoreria Operativa y notificado a
esta Superintendencia por los canales dispuestos para ello”.

1.1.4.En respuesta, la sociedad operadora Casino Gran Los Angeles S.A. mediante la
carta ANG/151/2023, de 9 de noviembre de 2023, citada en antecedente 2), indicé que ‘se
envié mediante carta conductora ANG147.2023 la solicitud para un nuevo representante y
ANG148.2023, la actualizacion de los representantes autorizados segun Circular N°125. Se
adjuntan también, las resoluciones exentas de los mismos, donde se autoriza la designacion
de apoderados’.

1.2. Analisis de los Hechos relevantes.

De los hechos descritos y antecedentes consignados previamente en el numeral 1.1, y en
conformidad a las facultades legales y reglamentarias que esta Superintendencia tiene
para impartir instrucciones a las sociedades operadoras y dar Ordenes para su
cumplimiento, se evidencia que la sociedad operadora Casino Gran Los Angeles S.A.
ejecutaria funciones propias del Area de Tesoreria Operativa mediante trabajadores que no
formarian parte del Personal de Juego.

Las funciones del Area Tesoreria Operativa forman parte de la gestién financiera y
administrativa interna de la sociedad operadora, orientadas al cumplimiento de
obligaciones comerciales, u operacionales de caracter general. La ejecucién de dichas
funciones incide de forma indirecta en la operacién o supervision del juego y tiene una
interaccién inmediata con clientes dentro de las salas de juego, ya que a través de estos
instrumentos se procede a realizar el pago al cliente cuando corresponde.

Asimismo, las funciones de firma de cheques y aprobacién de transferencias bancarias,
deben ser consideradas como labores propias de la gestion de la Tesoreria Operativa de la
sociedad operadora, en la medida que correspondan a funciones vinculadas al desarrollo u
operacion directa del juego y no pueden ser realizadas ni siquiera por personal
perteneciente a otras areas de juegos, en atencion a que tales funciones son propias del
personal de dicha area, siendo estos Uultimos quienes efectivamente custodian vy
administran los fondos proveniente del desarrollo de los juegos en el casino de juego.

1.3. Formulacion de cargos.

En consecuencia y conforme a los hechos expuestos en el punto 1.1 y el andlisis
realizado en el numeral 1.2 de este Oficio y, sin perjuicio del analisis que se efectue una
vez que esa sociedad operadora presente formalmente sus descargos, existen
antecedentes que permiten sostener que, a la fecha de la fiscalizacion realizada, la
sociedad operadora Casino Gran Los Angeles S.A., eventualmente habria incumplido lo
establecido en el articulo 17 del Decreto Supremo N°287, de 2005, del Ministerio de
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Hacienda, en concordancia con los articulos 12 y 13 del mismo cuerpo reglamentario y el
numeral 3 y 4 de la Circular N° 125, de 1° de febrero de 2022, de esta Superintendencia.

1.4. Normativa que establece la infraccion en relacion con el incumplimiento
objeto de la presente formulaciéon de cargos.

CIRCULAR N°125 DE FECHA 1° DE FEBRERO DE 2022, QUE IMPARTE
INSTRUCCIONES DE CARACTER GENERAL A LAS SOCIEDADES OPERADORAS DE
CASINOS DE JUEGO SOBRE LAS TRANSACCIONES EFECTUADAS ENTRE EL
CASINO DE JUEGO Y LAS/OS JUGADORAS/ES QUE IMPLIQUEN ENTREGA DE
VALORES.

Numero 3 “DE LA ENTREGA DE VALORES DESDE EL CASINO DE JUEGO AL/LA
JUGADOR”, numeral 3.1 “Medios para el pago de premios, canje de fichas u otros
instrumentos autorizados desde el casino al jugador/a”, tercer parrafo:

“Cabe precisar que ningtin otro medio de pago sera valido para este tipo de transacciones,
y las mismas deberan ser realizadas en forma directa entre ambos actores, sin la
intervencion de terceros distintos del jugador/a y la sociedad operadora’.

Nuamero 4 “DE LA ENTREGA DE VALORES DEL CLIENTE/A AL CASINO DE JUEGOS’,
numeral 4.1 “Medios de pago autorizados para la compra de fichas, inscripciones a torneos
de juego o cargas de tarjetas de juego para maquinas de azar, desde el jugador/a al casino
de juego”, tercer parrafo: “Ningun ofro medio de pago sera valido para este tipo de
transacciones, y las mismas deben ser realizadas en forma directa entre ambos actores,
sin la intervencion de terceros distintos del jugador/a y la sociedad operadora, cuando no
sean parte del mercado de intermediacion financiera y no se encuentren definidos en la
presente norma”.,

Decreto Supremo N°287, de 2005, del Ministerio de Hacienda y posteriores
modificaciones, indica en sus articulos 12, 13 y 17 lo siguiente:

Articulo 12.- Se considera personal de juego a todas aquellas personas que se
desemperien en la operacion y desarrollo de los juegos, como también quienes cumplan
funciones en la tesoreria destinada a la operacion de los juegos y asimismo todo aquel que
efjerza labores de direccion, supervision y jefatura en las areas sefialadas.

Articulo 13.- Dentro del personal de juego y bajo un Director General de Juegos existiran, a
lo menos, las siguientes éreas y funciones: Area de Tesoreria Operativa - Director de
Tesoreria Operativa - Jefe de Boveda, Jefe de Recuento, Jefe de Cajas, - Jefe de Cambio -
Cajeros - Asistente de Boveda, Asistente de Recuento, Oficial de Cambio — Cambista.

(...) Cada una de las funciones sefialadas precedentemente podran ser desempefiadas por
la cantidad de personas que la administracion del casino establezca, y en los horarios y
turnos que ésta debera disponer al efecto; lo anterior, se entiende sin perjuicio de lo
dispuesto en el articulo 17. Con todo, el personal de Tesoreria Operativa no podra
desempefiar funciones sucesiva ni simulténeamente en las Areas de Mesas de Juego,
Maquinas de Azar y Bingo.

Articulo 17.- El personal de juego, cualquiera sea su funcion, calidad contractual, cargo o
Jerarquia, debera encontrarse registrado en la némina que para estos efectos llevara la
Superintendencia.

1.5. Disposicion que establece la sancién asignada al cargo formulado.

El articulo 46 de la Ley N° 19.995 prescribe que “Las infracciones de esta ley, de sus
reglamentos, y de las instrucciones y o6rdenes que imparta la Superintendencia, que no
tengan sefialada una sancion especial, seran sancionadas con amonestacion o multa a
beneficio fiscal de cinco a ciento cincuenta unidades tributarias mensuales, sin perjuicio
de las sanciones establecidas en otros cuerpos legales.”
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Cargo N° 2: La sociedad operadora tendria un Protocolo de Gestion de Riesgo de
Ciberincidentes que no incluiria en algun apartado del mismo, el desarrollo de un proceso
de andlisis y gestion de riesgos que permita identificar vulnerabilidades, amenazas y
riesgos implicitos en todo el ambiente relacionado con tecnologias de informacion.

2.1. Exposicion de los hechos relevantes.

2.1.1. En ejercicio de las facultades de fiscalizacién de la SCJ previstas en la Ley N°
19.995, el personal de la Division de Fiscalizacion de esta Superintendencia llevé a cabo
una fiscalizacién de forma remota a la sociedad operadora Casino Gran Los Angeles
S.A., en relacién con la actividad “Ciberseguridad”.

2.1.2. Mediante Oficio Ordinario N° 2152, de 11 de diciembre de 2023, citado en
antecedente 3), esta Superintendencia informd los resultados de la fiscalizacion
mencionada anteriormente, sefialando lo siguiente:

“Revisado el "Protocolo Gestion de Riesgo de Ciberincidentes”, de junio 2023 en su
version N°2, se observé que en dicho documento no se incluye en un apartado el
desarrollo de un proceso de andlisis y gestion de riesgos que permita identificar
vulnerabilidades, amenazas y riesgos implicitos en todo el ambiente relacionado con
tecnologias de informacion”.

2.1.3. Asimismo, mediante el referido Oficio Ordinario N°2152, teniendo presente el
hallazgo mencionado precedentemente, esta Superintendencia, en ejercicio de sus
facultades legales y reglamentarias, instruy6 a la sociedad operadora Casino Gran Los
Angeles S.A. “desarrollar e incorporar en su protocolo un proceso de anélisis y gestién de
riesgos debidamente detallado, ya sea mediante una matriz u otra herramienta, que
permita identificar vulnerabilidades, amenazas y riesgos implicitos en el ambiente de
Tecnologias de Informacion y de Ciberseguridad”.

2.1.4. En respuesta, la sociedad operadora Casino Gran Los Angeles S.A., mediante la
carta ANG/175/2023, de 26 de diciembre de 2023, citada en el antecedente 4), en relacion
con la referida instruccion, sefial6 “se adjunta el proceso de analisis y gestion de riesgo”.

2.2. Analisis de los Hechos relevantes.

De los hechos descritos y antecedentes consignados previamente en el numeral 2.1
Exposicion de los hechos relevantes, y en conformidad a las facultades legales y
reglamentarias que esta Superintendencia tiene para impartir instrucciones a las
sociedades operadoras y dar 6rdenes para su cumplimiento, se evidencia que la sociedad
operadora Casino Gran Los Angeles S.A. tendria un Protocolo de Gestién de Riesgo de
Ciberincidentes que no incluiria en algun apartado del mismo, el desarrollo de un proceso
de analisis y gestion de riesgos que permita identificar vulnerabilidades, amenazas y
riesgos implicitos en todo el ambiente relacionado con tecnologias de informacion.

2.3. Formulacién de cargos.

En consecuencia y conforme a los hechos expuestos en el punto 2.1 y el andlisis
realizado en el numeral 2.2 de este Oficio y, sin perjuicio del analisis que se efectuara una
vez que esa sociedad operadora presente formalmente sus descargos, existen
antecedentes que permiten sostener que, a la fecha de la fiscalizacion realizada, la
sociedad operadora Casino Gran Los Angeles S.A., eventualmente habria incumplido el
numeral 3 de la Circular N°119, de 12 de abril de 2021, y sus posteriores modificaciones,
de esta Superintendencia.

24. Normativa que establece la infraccion en relacion con el incumplimiento
objeto de la presente formulaciéon de cargos.
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Circular N°119, de 12 de abril de 2021, y sus posteriores modificaciones, que imparte
instrucciones relativas a los lineamientos de ciberseguridad que deben observar las
sociedades operadoras y las sociedades concesionarias de casinos de juego, que
establece lo siguiente:

3. Analisis de riesgo y seguridad por disefio Las sociedades operadoras y las
concesionarias de casinos de juego, desde las etapas de concepcion, planeamiento y
disefio de sus sistemas y procesos y, en general, durante toda su gestion a partir del inicio
de la operacion, deberan aplicar criterios orientados a minimizar los riesgos de
ciberincidentes y a facilitar una adecuada gestion de éstas durante su operacion,
mantencion y optimizacion.

El disefio, instalacion y operacion de sistemas, equipos y procesos utilizados en la
operacion de los casinos, debera considerar el desarrollo de procesos de analisis y gestion
de riesgos, debidamente explicitados en el protocolo, que permitan por ejemplo, identificar
las vulnerabilidades, amenazas y riesgos implicitos en el uso, procesamiento,
almacenamiento y transmision de la informacién; considerando la proteccién, deteccion,
respuesta y recuperacion ante incidentes de ciberseguridad que se presenten,
contribuyendo a un ciberespacio seguro y resiliente.

2.5. Disposicion que establece la sancion asignada al cargo formulado.

El articulo 46 de la Ley N° 19.995 prescribe que “Las infracciones de esta ley, de sus
reglamentos, y de las instrucciones y ordenes que imparta la Superintendencia, que no
tengan sefialada una sancion especial, seran sancionadas con amonestacion o multa a
beneficio fiscal de cinco a ciento cincuenta unidades tributarias mensuales, sin perjuicio
de las sanciones establecidas en otros cuerpos legales.”

Cargo N° 3: La sociedad operadora no habria sometido, al menos una vez al afo
calendario, los planes de gestidbn de riesgo que deben ser revisados y en su caso
actualizados, sometidos a conocimiento y a la aprobacion del directorio de la misma.

3.1. Exposicion de los hechos relevantes.

3.1.1. En ejercicio de las facultades de fiscalizacion de la SCJ previstas en la Ley N°
19.995, el personal de la Division de Fiscalizacion de esta Superintendencia llevo a cabo
una fiscalizacién de forma remota a la sociedad operadora Casino Gran Los Angeles
S.A., en relacién con la actividad “Ciberseguridad”.

3.1.2. Mediante Oficio Ordinario N° 2152 de 11 de diciembre de 2023, citado en
antecedente 3), esta Superintendencia informd los resultados de la fiscalizacion
mencionada anteriormente, sefalando lo siguiente:

‘Revisada el Acta de sesién de directorio de fecha 20/09/2023, se observd que no fueron
presentados en dicha instancia, los planes de gestion de riesgos, los cuales se deben
generar como resultado del analisis de riesgo mencionado en el punto anterior. En este
contexto, es pertinente senalar que la normativa vigente establece que los planes de
gestion de riesgo deben ser actualizados y revisados por el directorio al menos una vez al
ano”,

3.1.3. Asimismo, mediante el referido Oficio Ordinario N°2152, teniendo presente el
hallazgo mencionado precedentemente, esta Superintendencia en ejercicio de sus
facultades legales y reglamentarias, instruyd a la sociedad operadora Casino Gran Los
Angeles S.A. “documentar los planes de gestién de riesgo de ciberseguridad en atencién
a los resultados obtenidos del analisis de riesgo que se menciona en el punto anterior,
permitiendo anticipar escenarios derivados de amenazas e incidentes de Ciberseguridad.
Posteriormente, debera someterlos a conocimiento y aprobacion por parte del directorio lo
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cual debe quedar registrado en acta, documento que debe ser notificado a esta
Superintendencia’.

3.1.4. En respuesta, la sociedad operadora Casino Gran Los Angeles S.A., mediante la
carta ANG/175/2023, de 26 de diciembre de 2023, citada en el antecedente 4), en relacién
con la referida instruccion sefald que “La gestion de riesgo se realiza todos los meses con
el equipo operaciones TIC, se ejecutan 11 controles mensuales, 05 controles Trimestral, 10
controles Semestral y 3 controles Anuales, utilizando como referencia el modelo ISO 27001
anexo A.”.

3.2. Analisis de los Hechos relevantes.

De los hechos descritos y antecedentes consignados previamente en el numeral 3.1, y en
conformidad a las facultades legales y reglamentarias que esta Superintendencia tiene
para impartir instrucciones a las sociedades operadoras y dar Oérdenes para su
cumplimiento, se evidencia que la sociedad operadora Casino Gran Los Angeles S.A. no
habria sometido, al menos una vez al afio calendario, los planes de gestidon de riesgo que
deben ser revisados y en su caso actualizados, sometidos a conocimiento y a la
aprobacion del directorio.

3.3. Formulacién de cargos.

En consecuencia y conforme a los hechos expuestos en el punto 3.1 y el analisis realizado
en el numeral 3.2 de este Oficio y, sin perjuicio del analisis que se efectuara una vez que
esa sociedad operadora presente formalmente sus descargos, existen antecedentes que
permiten sostener que, a la fecha de la fiscalizacion realizada, |la sociedad operadora
Casino Gran Los Angeles S.A. eventualmente habria incumplido lo establecido numeral
4 de la Circular N°119, de 12 de abril de 2021, de esta Superintendencia.

3.4. Normativa que establece la infraccion en relacion con el incumplimiento
objeto de la presente formulacion de cargos.

Circular N°119, de 12 de abril de 2021, y sus posteriores modificaciones, que imparte
instrucciones relativas a los lineamientos de ciberseguridad que deben observar las
sociedades operadoras y las sociedades concesionarias de casinos de juego, que
establece lo siguiente:

4. Planes de gestion de riesgo

Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan
contar con planes de gestion de riesgos de ciberseguridad, que deben estar
documentados; y formulados con arreglo a principios, estandares y directrices que guarden
la debida coherencia con las caracteristicas de las redes, equipos y sistemas a los cuales
se aplican. Dichos planes deberan formularse de forma que permitan anticipar
consecuencias derivadas de amenazas tales como ciberataques y ciberincidentes no
hostiles, en base a un analisis y evaluacion de los riesgos a los cuales se exponen sus
redes, equipos y sistemas, con el objetivo de evitar o reducir la ocurrencia de tales
contingencias y mitigar sus eventuales efectos, indicando acciones inmediatas y medidas
progresivas de mejoras, con sus respectivos indicadores, controles y documentacion.

Al menos una vez al afio calendario los planes de gestion de riesgo deberan ser revisados
y en su caso actualizados y sometidos a conocimiento y aprobacion del directorio o por la
alta gerencia, si no cuenta con directorio, de la sociedad operadora o de la concesionaria
municipal. La presentacion que se haga deberd mencionar el estado de los riesgos de
ciberseguridad e indicadores claves, con los incidentes y planes de accion de mejoras.

3.5. Disposicion que establece la sancion asignada al cargo formulado
El articulo 46 de la Ley N° 19.995 prescribe que “Las infracciones de esta ley, de sus

reglamentos, y de las instrucciones y 6rdenes que imparta la Superintendencia, que no
tengan sefialada una sancion especial, seran sancionadas con amonestacion o multa a
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beneficio fiscal de cinco a ciento cincuenta unidades tributarias mensuales, sin perjuicio de
las sanciones establecidas en otros cuerpos legales.”

Cargo N° 4: La sociedad operadora no habria notificado las pruebas de seguridad que
realizé en el primer semestre de 2023, ni tampoco las mismas se encontrarian contenidas
en un documento donde se describa las pruebas realizadas, los estandares aplicados, los
resultados obtenidos, las medidas adoptadas y las oportunidades de mejora detectadas.

4.1. Exposicion de los hechos relevantes.

4.1.1. En ejercicio de las facultades de fiscalizacién de la SCJ previstas en la Ley N°
19.995, el personal de la Division de Fiscalizacién de esta Superintendencia llevé a cabo
una fiscalizacién de forma remota a la sociedad operadora Casino Gran Los Angeles
S.A,, en relacién con la actividad “Ciberseguridad”.

4.1.2. Mediante Oficio Ordinario N° 2152 de 11 de diciembre de 2023, citado en
antecedente 3), esta Superintendencia informé los resultados de la fiscalizacion
mencionada anteriormente, sefialando lo siguiente:

“a. En respuesta a requerimiento efectuado por esta Superintendencia, en el contexto de
la presente fiscalizacion, la sociedad informd la realizacion de dos pruebas de seguridad
basadas en simulacion de seguridad phishing, sin embargo, estas pruebas no fueron
notificadas oportunamente segun lo establece la normativa vigente.

b. En relacién con las pruebas de seguridad que declara haber efectuado la sociedad, se
observé que no se encuentran contenidas en un documento donde se describa las
pruebas realizadas, los estandares aplicados, los resultados obtenidos, las medidas
adoptadas y las oportunidades de mejora detectadas.”.

4.1.3. Asimismo, mediante el referido Oficio Ordinario N°2152, teniendo presente el
hallazgo mencionado precedentemente, esta Superintendencia, en ejercicio de sus
facultades legales y reglamentarias, instruy6 a la sociedad operadora Casino Gran Los
Angeles S.A. “documentar y remitir a esta Superintendencia, las pruebas de seguridad
aplicadas a sus sistemas, debiendo incluir medios de evidencia, descripcion de la
actividades, resultados obtenidos, medidas adoptadas y mejoras detectadas, segun lo
establecidos en la normativa asociada. En lo sucesivo debe dar cumplimiento a la
normativa asociadas, remitiendo a esta Superintendencia la ejecuciéon de sus pruebas a
mas tardar 15 dias habiles, luego de realizarlas.”.

4.1.4. La sociedad operadora Casino Gran Los Angeles S.A. en la carta ANG/175/2023,
de 26 de diciembre de 2023, citada en el antecedente 4), en relacién con la referida
instruccién no emitié respuesta ni comentario alguno.

4.2. Analisis de los Hechos relevantes.

De los hechos descritos y antecedentes consignados previamente en el numeral 4.1, y en
conformidad a las facultades legales y reglamentarias que esta Superintendencia tiene
para impartir instrucciones a las sociedades operadoras y dar Ordenes para su
cumplimiento, se evidencia que la sociedad operadora Casino Gran Los Angeles S.A.
habria no habria notificado las pruebas de seguridad que realizé en el primer semestre de
2023, ni tampoco las mismas se encontrarian contenidas en un documento donde se
describa las pruebas realizadas, los estandares aplicados, los resultados obtenidos, las
medidas adoptadas y las oportunidades de mejora detectadas.

4.3. Formulacion de cargos.

En consecuencia y conforme a los hechos expuestos en el punto 4.1 y el andlisis realizado
en el numeral 4.2 de este Oficio y, sin perjuicio del analisis que se efectuara una vez que
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esa sociedad operadora presente formalmente sus descargos, existen antecedentes que
permiten sostener que, a la fecha de la fiscalizacion realizada, la sociedad operadora
Casino Gran Los Angeles S.A. eventualmente habria incumplido lo establecido en el titulo
VIIl, de la Circular N°119, de 12 de abril de 2021, de esta Superintendencia.

4.4. Normativa que establece la infraccion en relacion con el incumplimiento
objeto de la presente formulacion de cargos.

Circular N°119, de 12 de abril de 2021, y sus posteriores modificaciones, que imparte
instrucciones relativas a los lineamientos de ciberseguridad que deben observar las
sociedades operadoras y las sociedades concesionarias de casinos de juego, que
establece lo siguiente:

ViIl. SUPERVISION DE SEGURIDAD

Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberan
someter a lo menos una vez al semestre sus redes, equipos y sistemas a pruebas de
sequridad. Las pruebas podran ser efectuadas por las sociedades operadoras y las
sociedades concesionarias de casinos de juego en forma interna, o bien, con asistencia por
parte de terceros externos especializados en dichos servicios.

En todo caso, deberan efectuarse conforme estandares actualizados, sean nacionales o
internacionales, o bien, conforme criterios ampliamente aceptados por la industria. Debera
dejarse constancia de las pruebas efectuadas, los estandares aplicados, los resultados
obtenidos, las medidas adoptadas en consecuencia y las oportunidades de mejora
detectadas.

Asimismo, se debera informar a la SCJ mediante el SAYN o a través de la plataforma
informatica establecida para este tramite, en la seccion “Tramites” del sitio web
institucional, o en la que la reemplace, su ejecucion a mas tardar 15 dias habiles luego de
realizadas.

Las pruebas de seguridad y simulacros de ciberseguridad deberan considerar, a lo menos,
las siguientes actividades de control y documentacion:

- Elaboracion del conjunto de pruebas de seguridad a realizar, identificando la
infraestructura fisica y logica a utilizar.

- Descripcion detallada de cada prueba o simulacion, el procedimiento de ejecucion y los
medios de evidencia o verificacion del cumplimiento satisfactorio de las pruebas.

- Descripcion detallada de las actividades o medidas y procedimientos de restauracion para
la continuidad operacional y de setrvicio.

- Verificacion de la consistencia y seguridad del almacenamiento de los logs o registros que
evidencien los incidentes de ciberseguridad y otros datos tales como direcciones, puertos,
aplicaciones, contenidos, datos transmitidos, mensajes de los sistemas sometidos a
pruebas o simulacion de ciberataque o incidente de ciberseguridad.

- Preparar un reporte con el resultado de las pruebas o simulaciones de seguridad, con
medios de verificacion apropiados.

4.5. Disposicidon que establece la sancién asignada al cargo formulado

El articulo 46 de la Ley N° 19.995 prescribe que ‘Las infracciones de esta ley, de sus
reglamentos, y de las instrucciones y Ordenes que imparta la Superintendencia, que no
tengan sefialada una sancién especial, seran sancionadas con amonestacion o multa a
beneficio fiscal de cinco a ciento cincuenta unidades tributarias mensuales, sin perjuicio de
las sanciones establecidas en otros cuerpos legales.”

5. Conforme alo expuesto, los hechos descritos precedentemente, objeto de la presente
formulacién de dos cargos, serian constitutivos de las infracciones indicadas en los
numerales precedentes.

En consecuencia, y considerando los dos cargos formulados precedentemente, de
conformidad a lo dispuesto en el articulo 55 letra e€) de la Ley N° 19.995, la referida
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sociedad operadora dispondra de un plazo de 10 dias habiles contados desde su
notificacion, para formular los descargos que estime pertinentes, como asimismo para
ofrecer o solicitar las diligencias probatorias que estime, indicando en su presentacion el
numero y fecha del presente oficio, como asimismo el rol del presente procedimiento
administrativo sancionatorio.

6. Téngase presente que los plazos de dias previstos en la Ley N° 19.995, son de dias
habiles, entendiéndose que son inhabiles los sabados, los domingos y los festivos, por
aplicacion supletoria de lo previsto en el articulo 25 de la Ley N° 19.880, que Establece
Bases de los Procedimientos Administrativos que rigen los Actos de los Organos de la
Administracion del Estado.

7. Téngase presente que los documentos sefialados como antecedentes en el presente
Oficio se encuentran a disposicion de la sociedad operadora en caso de ser requeridos.

8. Notifiquese la presente formulacién de cargos conforme a lo dispuesto en el Oficio
Circular N° 18, de 6 de abril de 2020, de esta Superintendencia, mediante correo
electrénico dirigido al gerente general de la sociedad operadora y a las casillas
electronicas que fueron comunicadas a este Servicio en conformidad al Oficio Circular N°
6, de 18 de marzo de 2020, como también a las casillas electronicas de las personas que
tengan poderes en el presente procedimiento administrativo sancionatorio y que las hayan
informado en el expediente administrativo.

Distribucidn:

- Sr. Alberto Mufioz Arriagada, Gerente General Casino Gran Los Angeles S.A.
- Divisiones SCJ

- Oficina de Partes/Archivo

Este documento esta firmado con una firma electronica
avanzada, segun lo indica la ley N° 19.799. Su validez
puede ser consultada a través del cédigo QR, con el que
puede obtener una copia del documento original desde el
sitio Web de la Superintendencia de Casinos de Juego.
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